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О СЕБЕ

Специалист по тестированию на проникновение с опытом проведения пентестов внешней и внутренней 

инфраструктуры, а также веб-приложений по методологиям OWASP (Top 10, ASVS) методами BlackBox, 

GreyBox и WhiteBox. Общий стаж в ИБ — более 3 лет (в ИТ — более 8 лет). Работаю с Nmap, Burp Suite, 

Metasploit Framework, OWASP ZAP, Nessus, провожу OSINT-разведку, тестирую инфраструктуру на базе Active

Directory, Microsoft Exchange, Cisco. Дополнительно имею опыт в направлении AppSec/DevSecOps 

(SAST/DAST/SCA), что позволяет глубже понимать логику приложений при пентесте и точнее формулировать 

рекомендации по устранению уязвимостей. Нацелен на результат, стремлюсь развиваться в направлении 

наступательной безопасности (offensive security).

ОПЫТ РАБОТЫ

Специалист по информационной безопасности (Пентест + AppSec/DevSecOps)

ООО «Безопасные программные решения», г. Пенза   |   Апрель 2023 — Июль 2026

Проведение тестирования на проникновение внешней и внутренней инфраструктуры. Аудит безопасности 

средств защиты информации под Windows и Linux, в том числе с использованием декомпиляции кода и 

перехвата вызовов процедур для анализа работы ПО. Внедрение инструментов безопасной разработки.

• Тестирование на проникновение web-приложений методами BlackBox, GreyBox, WhiteBox

• Тестирование внутренней инфраструктуры, в том числе Active Directory, Microsoft Exchange, Cisco

• Аудит web-приложений по методологии OWASP, проверка соответствия OWASP ASVS

• Анализ безопасности сетевых криптографических средств защиты информации, VPN-клиентов 

(Windows/Linux/Android/iOS), средств защиты конечных точек, средств создания и проверки электронной 

подписи

• Консультирование команд разработки и эксплуатации по вопросам безопасности

• Работа с инструментами SAST, DAST, SCA (в т.ч. Dependency-Check CLI, Dependency-Track, AppScreener) 

и их конфигурация под различные технологии разработки (в т.ч. анализ срабатываний для PHP, Java, 

C/C++, Go)

• Триажинг результатов сканеров, разбор дефектов и уязвимостей в DefectDojo и Coverity совместно с 

командой разработки

Инженер по информационной безопасности

VK, г. Москва   |   Июль 2022 — Февраль 2023

Статический анализ и проведение пентестов продуктов компании.

Инженер АСУП

УНУ АО «Нефтеавтоматика», г. Покачи   |   Апрель 2022 — Июль 2022

Программирование ПЛК, настройка и подключение АРМ, конфигурирование и настройка системы InTouch.

Сетевой инженер 2 категории

ООО «Информ», г. Покачи   |   Декабрь 2021 — Февраль 2022

Обслуживание и настройка сетевого оборудования заказчика.

Инженер АСУП

УНУ АО «Нефтеавтоматика», г. Покачи   |   Октябрь 2020 — Ноябрь 2021

Программирование ПЛК, настройка и подключение АРМ, конфигурирование и настройка системы InTouch.

Помощник системного администратора

ООО «ТСКом», г. Краснодар   |   Январь 2017 — Май 2017

Помощь в поддержании сетевой инфраструктуры предприятия.

Системный администратор

ИП Ганзин В.А., г. Краснодар   |   Март 2016 — Май 2016

Обслуживание юридических лиц и компаний: наладка и прокладка сети, настройка АРМ и ПО.



Системный администратор

Спецстрой России, филиал УНиА №421, г. Новороссийск   |   Июль 2012 — Сентябрь 2015

Работа с программным и аппаратным обеспечением, обеспечение информационной безопасности внутри 

предприятия и между его подразделениями.

ОБРАЗОВАНИЕ

ОАНО ДПО «Выштех»

2021

Информационная безопасность, специалист по тестированию на проникновение.

Государственный морской университет им. адмирала Ф.Ф. Ушакова, г. Новороссийск

2019

Юридический факультет, юриспруденция (бакалавр).

ПОВЫШЕНИЕ КВАЛИФИКАЦИИ, КУРСЫ

ОАНО ДПО «Высшая школа информационных технологий и безопасности»

2021

Специалист по тестированию на проникновение компьютерных систем.

КЛЮЧЕВЫЕ НАВЫКИ

Пентест: Nmap, Burp Suite, Metasploit Framework, OWASP Top 10, OWASP ZAP, Nessus, Exploit-DB, OSINT-

разведка, SQL

Инфраструктура и сети: Active Directory, DNS, DHCP, TCP/IP, Apache HTTP Server, администрирование 

серверов Linux/Windows

Сетевое оборудование: Cisco, Mikrotik, развёртывание виртуальной инфраструктуры на EVE-NG

ОС: Windows, Linux

Языки программирования: C/C++, C#/.NET, Python, JS/TS, PHP

AppSec: SAST, DAST, SCA, DefectDojo, Coverity, Dependency-Check CLI, Dependency-Track, AppScreener

Прочее: Работа в команде, грамотная устная и письменная речь

ЗНАНИЕ ЯЗЫКОВ

Русский — родной. Английский — B1 (средний).
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