
Анастасия Санникова
Специалист по информационной безопасности •
Аналитик SOC • Младший (Junior)

Местоположение
Проживание: Россия, Киров
Готовность к работе: готов к переезду и удаленной работе
Гражданство: Россия

Возраст и стаж
Стаж: 1 год и 9 месяцев
Возраст: 24 года

Контактная информация
Хабр Карьера: https://career.habr.com/nasssa
Моб.: +7 (922) 955-89-77
Телеграм: @n_sss_a
VK: mypzilla
Email: Sannikova.02@bk.ru

Профессиональные навыки

Анализ угроз • SIEM • Администрирование Linux • Разработка систем защиты информации •
IDS • Безопасность сетей • NGFW • Защита информации • Kaspersky Endpoint Security •
Форензика • Многопоточность • Персональные данные • Мониторинг сетей • Техническая
поддержка • Информационная безопасность • Администрирование сетей

Знание языков

Английский B1

Опыт работы

https://career.habr.com/nasssa
https://telegram.me/n_sss_a
https://vk.com/mypzilla


Сентябрь 2025 — 
По наст. время
(1 год и 1 месяц)

РЖД-Медицина
Специалист по информационной безопасности (Средний) •
Специалист по информационной безопасности

Обязанности и достижения
 Соблюдение законодательства в области информационной
безопасности и информационных технологий
- Разработка нормативных документов по информационной
безопасности
- Категорирование. Объекты Кии, ЗОКИИ
- Обеспечение бесперебойной работы технических и
программных систем информационной безопасности
- Проведение обучения для сотрудников или клиентов
организации базовым принципам информационной безопасности
- Разработка стратегии обеспечения информационной
безопасности в организации
- Осуществление аудита IT-архитектуры
- Реализация стратегий безопасности для предотвращения
несанкционированного доступа к сетям организации,
конфигурирование и обслуживание межсетевых экранов для
контроля трафика
- Организация и обеспечение защиты информации

Применяемые навыки
Kaspersky Endpoint Security, Анализ угроз, SIEM, Защита
информации, Безопасность сетей, NGFW, Персональные данные,
IDS



Январь 2025 — 
Декабрь 2025
(1 год)

КОГКУ КОПСС ( Система 112 Кировской области)
Специалист по информационной безопасности (Младший) •
Специалист по информационной безопасности
Россия, Киров

Обязанности и достижения
разработка и актуализация политик, регламентов, приказов,
соглашений и другой организационно-распорядительной
документации по информационной безопасности;

контроль за выполнением требований действующей
организационной-распорядительной документации по
обеспечению информационной безопасности;

контроль за выполнением требований нормативно-правовых актов
(федеральные законы, постановления Правительства РФ,
приказы, методические рекомендации ФСТЭК и ФСБ и другие),
нормативно-технической документации;

реализация и контроль принятия организационных и технических
мер по решению государственных органов, регуляторов по части
информационной безопасности (включая ФСТЭК, ФСБ, РКН);

отслеживание новых и актуальных уязвимостей в ИТ-
инфраструктуре, организация и контроль их устранения;

обнаружение, предупреждение и ликвидация последствий
инцидентов информационной безопасности, своевременное
реагирование на инциденты, при необходимости - взаимодействие
с НКЦКИ;
участие в проведении проверок и аттестации информационных
систем на предмет соответствия требованиям защиты
информации;

выполнение функций администратора безопасности;

настройка и обеспечение работоспособности средств защиты
информации (используются продукты ViPNet, Dallas Lock, Secret
Net, Kaspersky, xSpider и другие);

администрирование ViPNet-сети.

Применяемые навыки
Анализ угроз, IDS, Разработка систем защиты информации,
Безопасность сетей

Высшее образование

Сентябрь 2020 — 
Февраль 2026

Вятский государственный университет
Автоматики и вычислительной техники; ФАВТ
Россия, Киров

Специализация и достижения
Специалитет. Информационная безопасность
телекоммуникационных систем.

Дополнительное образование



Февраль 2026 — 
Апрель 2026

Б-152
Пройденный курс
Курс "Проектирование систем защиты" Б-152

Сентябрь 2025 — 
Октябрь 2025

Вятский государственный университет
Пройденный курс
Повышение квалификации: «Организационно-правовые и
технические меры защиты информации».

Сентябрь 2025 — 
Февраль 2026

Вятский государственный университет
Пройденный курс
Профессиональная переподготовка : "Разработка прикладных
решений с применением ИИ".

О себе

Профильный специалист по информационной безопасности  с опытом администрирования
СЗИ и работы в сфере GRC (нормативная документация, свободное ориентирование в
законодательстве РФ по ИБ и приказах ФСТЭК, категорирование объектов КИИ, защита
персональных данных).

Сейчас активно развиваюсь в техническом направлении и стремлюсь к переходу на
позицию SOC Analyst / Специалиста по мониторингу и реагированию на инциденты ИБ.

Мой практический фундамент:

Администрирование СЗИ: имею практический опыт работы с решениями Инфотекс
(ViPNet Coordinator, Admistrator, Client), Kaspersky Endpoint Security, Dallas Lock, Secret
Net.
Анализ уязвимостей: опыт работы со сканером xSpider.
Знание нормативной базы: ФЗ-152, ФЗ-187, приказы ФСТЭК №17, №21, №239.
Понимание процессов Incident Response.
Теоретическая база: понимаю основы сетевых технологий (модель OSI, TCP/IP),
принципы работы SIEM, IDS/IPS систем.
Разработала практический курс по основам ИБ и CTF с интерактивными симуляторами
задач для учащихся средних и старших классов.

Чего я ищу:
Ищу команду, в которой смогу применить свои базовые знания на практике под
руководством опытных коллег. Готова к интенсивному обучению, быстро осваиваю
новые инструменты (SIEM, системы анализа трафика) и рутинные задачи
мониторинга.

Хабр Карьера — вакансии для IT-специалистов
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