
Черногоров Илья Михайлович
Мужчина, 22 года, родился 7 января 2004

+7 (967) 1431605 — предпочитаемый способ связи
chernogorov.il@gmail.com
setka: https://set.ki/account/ayJB7ZG

Проживает: Москва
Гражданство: Россия, есть разрешение на работу: Россия
Готов к переезду: Барнаул, Тбилиси, не готов к командировкам

Желаемая должность и зарплата

Junior Red Team / Penetration Tester
Специализации:

—  Программист, разработчик
—  Специалист по информационной безопасности

Тип занятости: полная занятость
Формат работы: удалённо, гибрид
Желательное время в пути до работы: не имеет значения

120 000 ₽ на руки

Образование

Неоконченное высшее

2024
Среднее
специальное

МТК

2024
Неоконченное
высшее

Московский государственный технологический университет
«СТАНКИН», Москва

2024
Среднее

МТК

Навыки
Знание языков Русский — Родной

Навыки  Nmap      SQL      Аудит информационной безопасности      Сетевая безопасность 

 Тестирование на проникновение      Burp Suite      Local Privilege Escalation (LPE) 

 Active Directory Assessment      OSINT & External Reconnaissance 

 Network Traffic Analysis 

Дополнительная информация
Обо мне Занимаюсь практическим анализом защищенности инфраструктуры и наступательной

безопасностью (Offensive Security). Имею сильную техническую базу в области тестирования на
проникновение, которую наработал на сложных инфраструктурных лабораториях. Вхожу в
Топ-300 исследователей безопасности на платформе HackerLab (by Codeby)
https://hackerlab.pro/profile
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Специализация и практические навыки:
-Active Directory & Infrastructure Assessment: Внутренняя разведка и маппинг домена.
Понимание векторов компрометации Active Directory и проведение атак на протоколы
аутентификации (Kerberoasting, AS-REP Roasting, Pass-the-Hash).
-Privilege Escalation & Post-Exploitation:
-Поиск векторов локального повышения привилегий (LPE) в средах Windows/Linux (Insecure
Services, Unquoted Paths, DLL Hijacking).
Базовые навыки Credential Dumping (извлечение хэшей и тикетов из памяти процессов).Web
Security (Initial Access): Анализ защищенности веб-приложений по методологии OWASP для
поиска точек входа во внутренний периметр (эксплуатация RCE, SSRF, LFI).Скриптинг и
автоматизация:
 Написание кастомных скриптов автоматизации на Python
Понимание внутренней архитектуры Windows и опыт создания Offensive-инструментов на C#
(.NET 10).Проекты на GitHub (@nineshaft): https://github.com/nineshaft
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