
Web Application Pentesting

• 1xx – Информационные

• 2xx – Успешные запросы (Например 200 ОК)

• 3xx – Перенаправления (Например 302 )

• 4xx – Ошибки клиенских запросов (Например 401 Unauthorized)

• 5xx – Ошибки на стороне сервера

HTTP коды ответа



Аутентификация в HTTP

• B a s i c  A u t h ( Б а з о в а я А у т е н т и ф и к а ц и я )

• D i g e s t  A u t h ( Ц и ф р о р а в а я А у т е н т и ф и к а ц и я )



• Базовая аутентификация никогда не блокирует запрашиваемый

ресурс после множественных попыток перебора

• Идеально подходит для перебора пароля по словарю

Атаки на HTTP аутентификацию с помощью

Nmap и Metasploit



HTTP Basic Auth BruteForce с Nmap



HTTP Basic Auth BruteForce с Metasploit



HTTP Basic Auth BruteForce с Hydra 


